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1-Tages-Workshop:
Cyber Security Resilienz in der Bahnwelt

Cyberattacken kdnnen immense Schaden anrichten. Die Folgen kdnnen von
Betriebsstorungen oder -ausfallen Uber Datenverlust bis zu Sicherheitsrisiken
far Bahnbetriebe reichen. Um dem Risiko von Cyberattacken zu begegnen, ist
eine systematische Herangehensweise an das Thema IT-/OT-Security dringend
empfohlen. Fur kritische Infrastrukturen gemal? Kritis-Verordnung sowie
gemass des EU weiten Cyber Resilience Acts (kurz CRA) sieht das Gesetz
Mindestsicherheitsstandards fur die Umsetzung vor. Weitergehende Normen
zur Cyber Security aus der Industrie und Bahnwelt (EN50126,TS50701 und
IEC62443) befassen sich bereits konkret zur Umsetzung dazu.

Unser 1-Tages-Workshop ,,Cyber Security Resilienz in der
Bahnwelt" richtet sich an Fachkrafte in der Bahnindustrie. Wir zeigen
Ihnen einen Einblick in die Materie, um lhnen bei der Umsetzung zu helfen und
bieten jede Menge Raum fur Ihre Fragen.

www.infoteam.de
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Intended Use, Threat Modelling, Risikomanagement

und die Security Requirements

Wann: 26. Februar 2026

Wo: Eisenbahnbetriebslabor Schweiz AG, Uberlandstrasse
271, 8600 Dubendorf

Preis: 650CHF pro Teilnehmenden

Anmeldung: an thomas.eichmann@infoteam-software.ch

* Fir detailliertes Programm siehe nécr!eite
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Zeit Abschnitt
08:45
09:30 - h orderu
CRA Uberblick und .

- . ain? Welche Melde-
11:15 gesetzliche VIS und nforderungen stellt der
11:30 4 as hat es mit Zones & Conduits

- i cod Usau A Zeit und Geld zu sparen? Warum

Architektur
12:30
Modelling Sicherheitsschwachstellen
Threat Modelling und schon in der Planungsphase erkennen? Wie kann ich mit Cyber
Risikomanagement Security Risk Assessment die wahren Schwachstellen erkennen und
13:15 GegenmaBnahmen ergreifen?
- Was macht das Defense-in-Depth-Prinzip so wirkungsvoll? Wie kann
15:00 Secure-by- eitragen, Sicherheitsliicken zu vermeiden und
Entwicklung kosten zu sparen? che Systemcharakteristika beeinflussen die
Sicherheit von Anfang an? Warum sind Security Requirements und Bad
User Storys fur den Schutz von Software entscheidend?
Zusammenfassung des Themenblocks
Lifecycle- und Was andert si h den CRA am Lifecycle Management? Warum
15:15 Schwachstellen- Schwachstelle gement so wichtig ist? Was hat das mit Supply

- management, Chain zu tun? nd warum soll ich Melden? Muss ich mein

16:30 Meldepflichten Qualitatsman

nt anpassen?
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Weitere Infos zum Thema Cybersecurity
Telefon: +41 79 420 70 94
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